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O ano de 2022 foi marcado por um
aumento do interesse dos brasileiros
pelo tema da “Protecdo de Dados”.
De acordo com o Google Trends,
o termo ficou em alta no buscador
entre os dias 23 de janeiro e 26 de
novembro, o que denota uma maior
preocupacdo social com o tema e a
elevacdo de maturidade técnica so-
bre ele. Nesse cenario, destacamos
alguns acontecimentos marcantes
relacionados a Privacidade e a Prote-
cdo de Dados no Brasil.

No cenario nacional merecem desta-
que (i) o reconhecimento da Protecéo
de Dados como Direito Fundamental,
apos a aprovacao no Congresso Na-
cional da Emenda Constitucional n®
115/2022, passando a compor, desde
fevereiro, o rol do artigo 5° da Consti-
tuicdo Federal; e (ii) a transformacao
da Autoridade Nacional de Protecdo
de Dados (ANPD) em autarquia de
natureza especial, que passou a de-
ter patriménio proéprio, autonomia
administrativa e orcamentaria, além

da autonomia técnica e decisodria,
desde a sua criacao.

O ano de 2022 também foi marcado por publicacdes relevantes de notas técni-
cas, normas e guias pela Autoridade Nacional de Protecédo de Dados (ANPD), em
continuidade as iniciativas regulatérias e orientativas do ano anterior. Entre ou-
tros, foram publicados (i) a , que regulamenta o trata-
mento juridico diferenciado da Lei Geral de Protecdo de Dados Pessoais (LGPD)
para agentes de tratamento de pequeno porte, incluindo microempresas, em-
presas de pequeno porte e startups, (i) o

, que delineou pardmetros para auxiliar
entidades e 6rgéos publicos nas atividades de adequacéo e de implementacao
da LGPD; (iii) a segunda verséo do Guia Orientativo para Definicdes dos Agentes
de Tratamento de Dados Pessoais e do Encarregado, atualizando os esclareci-
mentos iniciais a respeito do conceito de controlador, operador e encarregado;
e (iv) o , que aborda os prin-
Cipais conceitos e tipos de cookies e dispde sobre as bases legais e requisitos
aplicaveis ao seu tratamento.

O estimulo a participacéo social na
construcdo regulatéria de Protecdo
de Dados ganhou espaco no ultimo
ano. Audiéncias publicas, consultas
publicas e tomadas de subsidios fo-
ram meios adotados pela ANPD com
ISsO em vista.
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https://opiceblum.com.br/saiba-se-sua-empresa-se-enquadra-como-de-pequeno-porte-para-tratamento-juridico-diferenciado-da-lgpd/
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-poder-publico-anpd-versao-final.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-poder-publico-anpd-versao-final.pdf
https://opiceblum.com.br/wp-content/uploads/2019/07/White-Paper-GUIA-DA-ANPD-SOBRE-COOKIES4.pdf

Foi nesse contexto que ocorreram (i) as reunides técnicas relativas a tomada
de subsidio para a elaboracéo de minuta da

(Data Protection Officer); (i) a tomada
de subsidios para a elaboracéo do requlamento sobre transferéncia internacio-
nal de dados pessoais; (iii) a tormada de subsidios para a elaboracdo da Agenda
Reqgulatéria para o biénio 2023-2024; (iv) a tomada de subsidios referente ao
enunciado de hipdteses legais aplicaveis ao tratamento de dados pessoais de
criancas e adolescentes; e a (v) a consulta pdblica e audiéncia publica sobre a
minuta de resolucdo gue aprova o

Com relacdo a Inteligéncia Articial (IA), 2022 assinalou a

entrega do texto , elabo-
rado pela Comisséo de Juristas do Senado Federal Tive-
mos também a sancdo da (Lei

n® 14.478/2022), publicada no Didrio Oficial da Unido, apds
sete anos de discussao.

O mesmo pdde ser conferido no cendrio europeu, que con-
tou com a apresentacado, em setembro, pela Comisséo Eu-
ropeia, da proposta de Diretiva do Parlamento Europeu e
do Conselho Europeu sobre responsabilidade civil da IA na
Unido Europeia. A iniciativa intitulada “A/ Liability Directive”
apresenta ferramentas que poderdo auxiliar os usuarios
em processos judiciais, especialmente durante a producéo
de provas.

Na mesma toada, a Presidéncia do Conselho da Unido Eu-
ropeia, representada até dezembro pela Republica Tcheca,
publicou a nova versdo para o Regulamento Geral da Inte-
ligéncia Artificial da UE, também conhecido como Artificial
Inteligence Act, ou Al Act

Ainda na Europa, foi aprovado um pacote de regulagdes composto do

, Urm marco para a regu-
lacdo de servicos e plataformas digitais. Trata-se de um passo importante em
direcdo a um ambiente virtual mais seguro e competitivo.

Em concluséo, 2022 foi um ano proficuo para temas relacionados a Protecdo de
Dados, Inteligéncia Artificial e Criptoativos. Destaque também para os Games,
NFTs, Blockchain e, ndo poderiamos deixar de mencionar, o Metaverso.

Elaboramos a nossa retrospectiva pautada em cases relevantes em que atua-
mos ao longo de 2022, com um resumo dos principais assuntos em destaque.

Boa leitura!
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https://opiceblum.com.br/wp-content/uploads/2019/07/White_Paper_Futura_Norma_do_Encarregado_11.04.22.pdf
https://opiceblum.com.br/wp-content/uploads/2019/07/White_Paper_Futura_Norma_do_Encarregado_11.04.22.pdf
https://opiceblum.com.br/opice-blum-advogados-realiza-live-para-comentar-norma-da-anpd-sobre-dosimentria-das-sancoes/
https://opiceblum.com.br/opice-blum-advogados-realiza-live-para-comentar-norma-da-anpd-sobre-dosimentria-das-sancoes/
https://opiceblum.com.br/wp-content/uploads/2019/07/e-book_DMA_DSA_final.pdf
https://opiceblum.com.br/wp-content/uploads/2019/07/e-book_DMA_DSA_final.pdf
https://opiceblum.com.br/proposta-de-substitutivo-ao-marco-regulatorio-da-inteligencia-artificial-pela-comissao-de-jurista-do-senado/
https://opiceblum.com.br/analise-da-lei-dos-criptoativos-no-14-478-2022/
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PROTECAO N
DE DADOS

O consentimento é uma das hipote-
ses legais para tratamento de dados
pessoais e dados pessoais sensiveis.
Para ser considerado valido, o con-
sentimento deve ser livre, inequivoco
e informado. Além desses requisitos,
também deve ser especifico e desta-
cado quando envolver dados pesso-
als sensivels,

Quando o consentimento é a hipo-
tese legal adequada, o dado sé pode
ser tratado apds a manifestacdo au-
torizativa do titular. Esse requisito,
somado a existéncia dos critérios
anteriormente indicados, faz do con-
sentimento uma hipdtese bastante
desafiadora de ser implementada.

~

\

-

O desafio consiste em proporcionar
a melhor experiéncia para o titular
e para o agente de tratamento, ou
seja, garantir que o titular terd todos
os direitos e garantias respeitados,
de maneira que esse processo NAo
o afaste ou dificulte a sua concor-
dancia com a atividade de tratamen-
to de dados pessoais proposta pelo
agente.

Em 2022, nossa equipe de Protecéo
de Dados assessorou projeto cujo
objeto foi a realizacdo de check-in
e embarque de forma mais agiliza-
da, por meio da coleta de biometria
(dado pessoal sensivel) CPF e car-
tdo de embarque. Elaboramos todo
o Termo de Consentimento, bem
COMO assessoramos a construcdo
da experiéncia do titular, garantindo,
assim, que todo o fluxo do consen-
timento estivesse de acordo com a
LGPD, sem prejudicar a concordancia
do titular por qualguer outro motivo
qgue nao fosse sua prépria vontade.
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E inegavel a importancia do compar-
tilhamento de dados pessoais entre
empresas, como forma de apoiar
suas atividades e impulsionar o de-
senvolvimento econdmico, tecnologi-
co e de inovacdo. E a LGPD nédo veio
para reduzir essa importancia. Por
outro lado, impds a necessidade de
compatibilizacdo desse compartilha-
mento, enquanto tratamento de da-
dos pessoais, com o préprio objetivo
da lei, que é de proteger os direitos
fundamentais de liberdade e de pri-
vacidade, e o livre desenvolvimento
da personalidade da pessoa natural,
além dos demais fundamentos le-
gais de respeito a privacidade; de in-
violabilidade da intimidade, da honra
e da imagem.

E com foco nessa necessidade de
balanceamento que a LGPD impds
como requisitos de licitude do trata-
mento de dados pessoais (i) a obser-
vancia da boa-fé e demais principios
dispostos na lej; (i) a fundamentacéo
do tratamento em uma das hipote-
ses legais; e (i) a necessidade de ga-
rantir ao titular de dados o exercicio
de todos os direitos previstos na lei.

Sob essas diretrizes, nossa equipe de
Protecdo de Dados assessorou um
dos melhores hospitais da América
Latina, reconhecido internacional-
mente por sua exceléncia, a estrutu-
rar um projeto de compartilhamento
de dados com pesquisadores de uma
notdria universidade norte-america-
na, para a construcdo de avaliacdo
de modelos de interpretacdo de ra-
diografia, contribuindo para o desen-
volvimento conjunto de protocolos
médicos, em beneficio da sociedade.
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Em razdo da pandemia da Covid-19, as empresas aumentaram sua preocupa-
¢cdo com a salde e o bem-estar dos seus empregados, berm como seu investi-
mento em programas e beneficios concedidos.

No ano passado, nosso escritorio auxiliou uma empresa a implementar um pro-
grama de salde, cujo objetivo principal foi garantir uma sequnda opinido médica
sobre procedimentos e tratamentos, nos casos de doencas criticas, para todos
os funcionérios e suas familias.

PSS
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A. Direito e marketing digital

O ano de 2022 foi também excelen-
te para os temas relacionados a Pro-
priedade Intelectual, entre os quais
destacamos o conjunto de decisdes
estratégicas para uma marca. Nesse
cendrio, nossa equipe de Tecnologia,
Midia e Entretenimento (TME) atuou
com uma das maiores fabricantes
de cosméticos do Brasil, provendo
suporte juridico para a estruturagdo
e operacionalizacdo das campanhas
de marketing, com foco no digital.

Nossa atuacdo como parceiros da
area de marketing nos permite ter a
visdo estratégica de ponta a ponta,
desde a gestéo do portfélio de mar-
cas do cliente até os desdobramen-
tos praticos de cada campanha pu-
blicitaria, mediante elaboracdo e/ou
andlises de contratos com influen-
cers, produtoras, autorizacdo de uso
de imagem e promog¢des comerciais.
Essa perspectiva holistica no acom-
panhamento do cliente resulta em
entregas ainda mais consistentes ju-
ridicamente e orientadas para o ne-
gocio.
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B. Qual cloud escolher?

E bem nitido que a computacdo em
nuvem é uma das tendéncias para
0s préximos anos, conforme ampla-
mente divulgado por consultorias e
publicacdes especializadas em tec-
nologia, como Gartner, Deloitte e
Harvard Business Review. E ndo foi
diferente em 2022, ano em que ©
assunto também teve muito espaco.
Relembramos aqui o case estratégico
da area de TME, quando oferecemos
a um grande banco brasileiro suporte
na escolha da melhor empresa para
estruturar seu sistema de computa-
cao em nuvem.

C. Experiéncia metavérsica em games

Prestamos todo o suporte para a
andlise dos termos oferecidos por
cada empresa e para 0 mapeamen-
to, direto e sucinto, dos riscos envol-
vidos na contratacdo em diferentes
frentes, como protecdo de dados, se-
guranca da informacéo, propriedade
intelectual e regulacdo bancéaria. A
andlise da equipe foi decisiva para a
tomada de deciséo final sobre qual
fornecedor contratar.

Destague do ano, o metaverso aparece também entre as tendéncias para 2023,
apesar de ser um ambiente ainda “em construcdo”, sem requlacdo especifica.
Aqui relacionamos alguns desafios juridicos, entre os quais estdo NFTs (non-fun-
gble tokens), digital twins, avatares, brand protection, ToU das plataformas etc.

Como escritério full service emn Direito Digital que estd ha 25 anos na vanguar-
da e no lancamento de tendéncias, formos contratados por uma das maiores
empresas de beleza do mundo para dar suporte juridico em projeto de ativacéo
de marketing para produto cosmético, em ambiente imersivo para experiéncia
metavérsica, especificamente no contexto de um game.

As entregas desse projeto compreenderam andlise e revisdo de documentos
juridicos, como: contrato com a agéncia de comunicacdo digital, contrato com
agéncia de influenciadores, Termos de Autorizagdo de Uso de Direitos de Perso-

nalidade e Aviso de Privacidade.
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A. NF Ts e contratos em e-games ‘
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Aposta para os proximos anos, o termo “non-fungible token”, ou NFT que teve
destague em 2022 nas midias nacional e internacional, se refere a um ativo
digital ndo fungivel (Unico), com propriedade certificada por meio de registro na
blockchain, uma rede descentralizada que permite registrar transagdes com ele-
vado grau de confiabilidade, usando criptografia forte. Assim como as criptomoe-
das, os NFTs s&o ativos digitais que podem ser transacionados e se diferenciam
das moedas digitais justamente por sua ndo fungibilidade.

Nosso braco voltado para o ecossistema de startups, a Startup.OBA, participou
do processo de regulacdo, por meio de contrato da disponibilizacdo, de criptoati-
vos para viabilizar a aquisicdo de determinados NFTs para um canal de podcast
no setor de games. Nossa atuacdo consistiu na elaboracédo de contrato envol-
vendo jogos eletrénicos e transacéo de tokens nédo fungiveis.

TS ) OPICE BLUM
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https://opiceblum.com.br/wp-content/uploads/2019/07/cartilha_nft_vfinal.pdf

B. Hubs de inovacdo e a regulacdo das startups ‘

® >

Foi aprovada em junho de 2022 a Como exemplo, em 2022, a Startup. OBA

Lei Complementar n® 182, conhecida apoiou a estruturacdo juridica de um
como Marco Legal das Startups Esse aplicativode mobilidade urbana,avaliando
novo marco legal tem o objetivo de aspectos requlatérios; credenciamento
impulsionar o crescimento do ecos- de motoristas e publicidade; elaboracao
sisterma empreendedor no pais. Nos- de Termos de Uso para motoristas
so escritério tem participacao ativa e usuarios; elaboracdo de Cdédigo de
no ecossistema de startups no pais, Conduta para motoristas; elaboracao
estando presente nos mais relevan- de Aviso de Privacidade; e conducdo e
tes hubs de inovacéo, como o Cubo, e solucdo de indisponibilidade da marca
no apoio juridico da estruturacdo de em lojas de aplicativos como a App Store.

negdcios inovadores e disruptivos.

C. Cenério brasileiro de Open Innovation ‘

Dados do Open Startups mostram que, entre 2016 e 2021, houve crescimento
médio anual de 75% no ndmero de startups que se envolvern com open innovation
com corporacdes no Brasil. Ainda, a atividade de open innovation entre startups e
corporacdes cresceu mais de 5 vezes desde 2019. Isso fez com que (i) o cenario de
inovacdo aberta no pais tenha sido um dos assuntos mais debatidos ao longo de
2022 e, conseguentemente, (i) hoje contemos com um ecossisterna de inovacéo
cada vez mais consolidado e sustentavel.

Dentro desse universo da inovacdo aberta, a Startup.OBA atuou no projeto de star-
tups residentes em um hub de open innovation da América Latina. Colaboramos
com: apresentacdo sobre o cendrio brasileiro de inovacdo aberta, levantando possi-
bilidades para o programa de inovacdo da empresa; suporte na definicdo da estrutu-
ra e governanca do Programa de Startups Residentes; elaboracdo do regulamento
para o programa, dos Termos de Aceite para as startups participantes e da revisdo
de fluxo de contratacéo.
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https://blog.openstartups.net/2022/09/01/cenario-de-inovacao-no-brasil-open-startups/
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SEGURANGCA
DA INFORMAGAO

A norma ISO 27001 é o padrdo e a re-
feréncia internacional para a gestdo
da Seqguranca da Informacéo (Sh), que
termn como objetivo principal o aten-
dimento a uma série de requisitos,
processos e controles, que garantem
a seguranca dos dados de uma em-

presa.

Nossa equipe de S| atuou em 2022
ao lado de uma empresa especiali-
zada no desenvolvimento de tecno-
logia de apoio a criacdo de software.
Ajudamos a empresa a se preparar
para a certificacdo ISO 27001.

Nesse quesito, destacamos aqui as dificuldades de implementar controles e
politicas, mesmo em empresas de tecnologia cujo grau de maturidade em Sl
tende a ser mais elevado, sendo mais comum a presenca de um CISO. Esse
trabalho foi particularmente interessante por envolver a elaboracdo de uma
politica de DEV SECOPS, que consiste em um conjunto de principios e praticas
que agregam ao processo de desenvolvimento de um software requisitos de
programacao segura, objetivando a seguranca e a privacidade do usuario.
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B. Combate a incidentes cibernéticos

Segundo dados da SonicWall, o Brasil sofreu mais de 33 milhdes de tentativas
de ataque de ransomware em 2021, que corresponde ao malware n° 1 no mMmun-
do, de acordo com a Datto. Esse tipo de atague tem aumentado de maneira
consideravel e continua sendo um fator de atencdo no setor de seguranca ci-
bernética.

Com essa alta de atagues, um dos temas de maior discussdo em 2022 foi cyber
insurance, ou sequro cibernético, que nada mais é que um contrato que as em-
presas adquirem para reduzir riscos associados a realizacdo de negdcios on-ine.
Uma das atuacdes da nossa equipe de Sl foi o acompanhamento do processo
de contratacdo de seguro cibernético por empresa de logistica.

Nosso papel foi avaliar o nivel de maturidade da empresa em Sl durante o pro-
cesso de contratacdo do seguro cibernético, o que envolveu a revisdo de con-
troles e politicas devidamente implementadas. Também fez parte do trabalho a
andlise dos contratos de seqguro para alertar as empresas sobre o que efetiva-
mente compde a cobertura, além de suas responsabilidades e compromissos.

C. LGPD e GDPR: Jornada de Conformidade ‘

Cuidar da privacidade e da seguranca no tratamento dos dados pessoais é
indispensavel em nossa sociedade atual E ndo é novidade que as empresas,
sejam elas brasileiras ou localizadas em outros paises, precisam estar em con-
formidade com as leis e normas de protecédo de dados de cada local. Por aqui,
temos a LGPD; na Europa, o General Data Protection Regulation (GDPR), apesar
de os paises terem normas proprias sobre a teméatica, mas que devemn respeitar
o requlamento maior.

Tendo isso em vista, atuamos, em conjunto com a nossa equipe de Protecdo
de Dados, para empresa do setor automobilistico em busca de uma jornada de
conformidade que atendesse n&o sé aos requisitos de boas praticas previstos
na LGPD, mas gue estivesse em consonancia com as politicas globais da com-
panhia, o que também inclui atendimento ao GDPR.

Para isso, foi fundamental a andlise das politicas j& instituidas, a partir de viés
voltado para o programa de governanca de dados, elaborado e implementado
pelo Data Protection Officer (DPO) da empresa, uma vez que, além dos ajustes
necesséarios a nossa legislacdo, tivemos a oportunidade de discutir protocolos,
reports, entre outras praticas presentes no trabalho do Encarregado, em parti-
cular no que se refere aos requisitos de atendimento ao art. 18 da LGPD, espe-
cificamente aos direitos dos titulares de dados.
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A. Utility Tokens

Os tokens de utilidade (ou utility tokens) representarm uma das quatro categorias
principais dos tokens, ao lado de payment tokens, security tokens e non-fungible
tokens. Como o proprio nome sugere, oferecem utilidades e facilidades, como
desconto a produtos ou acesso a servigos.

Nossa area de Tributario Digital participou da implementacéo de token especifi-
co, desenvolvido internamente por instituicdo de ensino para prormover acesso
a funcionalidades, servicos e eventos relacionados ao ambiente da instituicdo.
Nossa atuacdo consistiu na definicdo dos tokens da entidade para fins tributa-
rios; na apresentacdo de estudo para indicar os impactos tributarios na emisséo
inicial, doacdo, venda e leildo de tokens; bem como na indicacdo da forma de
contabilizacdo das operacdes realizadas.

oo
F
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B. Alienacdo em M&A

A estruturacdo de operacdes de M&A de empresas deve considerar os impactos
tributarios. Um dos formatos mais comuns de M&A é a compra e venda de parti-
cipacdes societarias. Nesse sentido, fomos responsaveis por acompanhar e dar
suporte a todo o processo de alienacado de empresa brasileira especializada na
producdo de radiofarmacos, objetivando minimizar impactos tributarios a partir
da analise de passivos tributarios e do apoio a estrutura societaria.

C. Tributacdo de software

Atuamos com empresa mexicana especializada em disponibilizar solucdes de
comunicagdo omnichannel elencando aspectos tributérios para implementacéo
das atividades no Brasil. Para isso, detalhamos: o enquadramento da atividade
relacionada a softwares, os impactos tributarios de remessa de valores para o
exterior (nesse caso, decorrentes de importacdo de servicos e distribuicdo de
lucros); assim como as principais regras de tributacédo aplicadas no Brasil para a
estrutura pretendida, como regimes de tributacdo e retengdes aplicaveis, e reco-
mendacdes contratuais para coeréncia das operacdes.
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A. Privacidade

Novamente o tema da privacidade
surge entre nossos destaques de
2022. Como ja explicado, proteger di-
reitos e dados pessoais dos titulares
Nao € mais uma opgao, mas uma
obrigacdo para as empresas. Muitas
organizacbes ja estdo devidamente
estruturadas, ou quase estruturadas,
no que se refere a teoria, Mas a pra-
tica ainda aparece como um desafio.
Nesse sentido, nosso braco de ino-
vacdo, a equipe de Legal Innovation,
realizou ao longo do ano trabalhos
destacados em premiacdes e na im-
prensa que tiveram como objetivo
solucionar essas dificuldades.

Um deles consiste na configuracéo e
na parametrizacdo de ferramentas
(softwares) de gestdo de privacidade
para grandes e médias empresas, a
partir das diretrizes de seu programa
de privacidade. Algumas organiza-
¢cOes atendidas, entre elas uma gran-
de empresa do setor aéreo, utilizava
um popular editor de planilhas para
0 mapeamento de dados e sistemas
simples de “tickets” para receber
solicitacdes dos titulares, o que au-
mentava o tempo despendido pelos
agentes internos para a execucao do
trabalho, além de ser pouco eficiente,
pelo fluxo intenso de dados.

Nesses casos, a simples orientacdo no processo de contratacdo de uma ferra-
menta ndo seria suficiente, o que fez com que nossa equipe estudasse o con-
teldo relacionado a governanca de privacidade, adaptando-o a ferramenta. No
caso do mapeamento, foi feita uma andlise extensa de todas as informacdes,
as quais foram convertidas e adaptadas aos moldes do software de gestdo,
para que nada fosse perdido.

Na sequéncia, apds a andlise do fluxo de dados da empresa, definimos a es-
tratégia para a elaboracdo dos formularios necesséarios ao mapeamento (eg.
RIPD, ROPA etc), bem como programamos a ferramenta para detectar, auto-
maticamente, riscos de privacidade, avaliando o grau de criticidade e indicando
planos para mitigacdo. Por fim, pensando em facilitar a adaptacdo a ferramenta,
criamos cartilhas explicativas, a partir de métodos de Visual Law e Linguagem
Descomplicada, sobre os temas que pudessem gerar ddvidas.
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A preocupacao com a jornada de protecdo de dados, incluindo a construcéo do
programa de privacidade, a transparéncia no tratamento e o atendimento aos
direitos dos titulares, contribui para afastar responsabilidade futura em even-
tuais processos judiciais com base na Lei Geral de Protecdo de Dados (LGPD).
A demonstracdo dessas diligéncias tende a levar a improcedéncia das acgdes.
Essa foi uma das constatacdes do relatério anual de jurimetria elaborado por
nossa equipe de Legal Innovation e divulgado no inicio de 2022.

A partir da analise das decis®es judiciais que tiveram como objeto a LGPD em
2021, o material mostra que cerca de 70% delas n&o resultaram em condena-
¢cdo. Quando houve condenacéo, em 80% dos casos ela gerou obrigacdo de fazer
ou nao fazer relacionada ao tratamento de dados pessoais.

O documento constatou, ainda, que,
No universo das condenacdes pecuni-
arias, aguelas que envolveram dados
pessoalis sensiveis e consentimento
foram mais elevadas, com valores
entre R$ 4 mil e R 100 mil. Inciden-
tes de seguranca foram os maiores
motivadores dos processos analisa-

A construcdo do relatério foi uma pro-
va de que nossa equipe de Legal In-
novation, apoiada pelas demais equi-
pes do escritorio, &€ capaz de realizar
estudos aprofundados de jurimetria,
com andlise ndo somente quantitati-
va, mas também qualitativa das deci-
sdes do Judiciario.

dos, enguanto o dano moral in re jpsa
esteve presente em apenas 10% das
decisbdes verificadas pelo relatério.
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Aqui pedimos licenca para tratar de dois cases diferentes, mas que tiveram
como origem o mesmo problema: falha na sequranca cibernética. O primeiro
deles envolve uma cooperativa de salde que identificou fraudes na emisséo de
boletos falsos, por meio da utilizacdo de phishing

Também procedemos a identificacdo e no report preventivamente a criacdo de
possiveis /inks/andncios falsos no Google, e passamos a monitorar a marca da
cooperativa na internet (foco em anuncios do Google), com o objetivo de atuar
imediatamente contra atos ilicitos praticados por terceiros. Com isso, identifi-
cou-se uma gueda na pratica desse tipo de fraude e garantiu-se maior controle
repressivo a pratica. O sequndo caso envolve a propagacdo de fake news contra
candidato a eleicdo em 2022.

Também procedemos a identificacdo e ao report prévio da vinculacdo do politi-
co e de seu partido a publicacdes nas principais redes sociais, com a ajuda da
nossa ferramenta de monitoramento web Por meio desse trabalho, foi possivel
identificar, analisar e agir contra redes de “robds” disseminadores de noticias
falsas.
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A. Open Finance

O Open Banking conhecido como
sistema bancario aberto, representa
uma das principais acdes da agen-
da do Banco Central do Brasil, sendo
uma importante inovacao pro-com-
petitiva trazida pelo Bacen, a fim de
promover maior solidez do Sistema
Financeiro Nacional. Composto de
um conjunto de regras que regulam
0 uso e o compartilhamento de da-
dos e informacdes financeiras entre
as instituicdes participantes, o Open
Banking passou a ser realidade no
Brasil em 2021 e surgiu com a inten-
cdo de propiciar melhores produtos
e servicos financeiros aos USUArios,
berm como aumentar a competicdo
e a eficiéncia das instituicdes finan-
ceiras, de modo a fomentar a custo-
mizacdo de produtos e proporcionar
aos consumidores maior acesso a
informacdes e oportunidades finan-
ceiras.

Com a intencéo de abranger ndo so
produtos e servicos financeiros tradi-
cionais, mas, também, outros tipos
de dados, como aqueles relacionados
as areas de cAmbio, credenciamento,
investimentos, sequros e previdéncia,
o Open Banking evoluiu e passou a
ser conhecido como Open Finance,
com regras de seguranca e quesitos
de governanca dos dados igualmen-
te rigidos.

Diante da importancia do tema e dos diversos beneficios que o Open Finance
proporciona, diversas instituicdes autorizadas a funcionar pelo Bacen iniciaram
O processo para participacdo no sistema. Nesse sentido, nossa equipe de Ino-
vacdo em Servicos Financeiros auxiliou a maior cooperativa de crédito do pais
no processo de adequacdo interna e regulatéria para o ingresso no sistema

financeiro aberto.

.
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O trabalho desenvolvido envolveu a validacdo da jornada de compartilhamento
de dados no a&mbito do Open Finance, de modo a garantir a conformidade com
as regras das Resolucdes e dos Manuais editados pelo Banco Central do Brasil
sobre o tema. Além disso, uma série de outros trabalhos foram desenvolvidos
para a cooperativa de crédito, a fim de auxiliar na sua jornada de preparacéo
para o Open Finance, com destaque para a elaboracdo dos Termos de Usos es-
pecificos, voltados para o cliente, e dos Termos de Uso especificos direcionados
aos desenvolvedores, bem como para a adaptacdo do Aviso Externo de Privaci-
dade da instituicdo e para os treinamentos fornecidos pela equipe do escritério
para as areas juridica e comercial da cooperativa.

O Open Insurance é um ecossiste-
ma por meio do qual consumidores
do mercado de seguros fornecem o
consentimento para que haja com-
partilhamento padronizado de dados
entre as instituicdes autorizadas e
credenciadas pela Superintendéncia
de Seguros Privados (Susep) que ofer-
tam produtos e servicos de sequros,
previdéncia complementar aberta e
capitalizacdo.

O objetivo do Open Insurance é per-
mitir o compartilhamento de dados
e servicos de maneira segura, agil,
precisa, conveniente e padronizada, a
partir de integracdo de sistemas e da
utilizacdo de Application Prograrmming
Interface (API), que propiciam agilida-
de no uso de servicos, customizacdo
de produtos ofertados, facilidade de
acesso a dados, beneficios de cada
empresa e maior competitividade na

oferta de seguros e produtos do se-
tor.

Entre os principais beneficios do Sistema de Seguros Aberto, estdo: (i) maior
autonomia do consumidor; (i) melhor experiéncia para o cliente; (i) produtos
mais customizados; e (iv) maior concorréncia entre as instituicdes do setor.

N&o obstante os diversos beneficios trazidos pelo Open Insurance aos consu-
midores, as regras do Sisterna de Seguros Aberto preocuparam algumas em-
presas do setor, principalmente no que se refere ao escopo de dados objeto de
compartilhamento obrigatorio pelas instituicdes participantes desse ecossiste-
ma. Nesse sentido, a area de Inovacao em Servicos Financeiros foi consultada
por uma das maiores empresas brasileiras atuantes no setor de seguros e pre-
vidéncia sobre a obrigatoriedade do compartilhamento de dados embarcados
no ambito do Open Insurance.
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A principal questdo girava em torno da iminente necessidade de a empresa
ser obrigada a compartilhar com os demais players do mercado seus dados
embarcados, o que, certamente, acarretaria uma série de prejuizos financeiros
e concorrenciais para a seguradora. Isso porque os dados que deveriam ser di-
vulgados diziam respeito a um segredo do negdcio, gerados a partir de sistema
tecnoldgicos, solucdes computacionais e inteligéncias desenvolvidas e custea-
das pela propria empresa.

Diante da especificidade do tema e do reconhecimento da expertise do nosso
escritoério no assunto de Open Insurance, essa grande empresa do setor de se-
guros e previdéncia nos consultou para que fossem apresentadas razdes que
pudessem fundamentar o afastamento da obrigacdo de compartilhamento de
dados gerados a partir de sistermas embarcados entre as instituicdes participan-
tes do Open Insurance.
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C. Transformacéao digital e novos produtos financeiros ‘

A transformacéo digital esta em toda
parte e, fomentada pelo Bacen, tem
atingido fortemente as instituicdes
financeiras, as quais tém buscado,
cada vez mais, proporcionar inovagao
nos produtos e servicos oferecidos.
Dessa forma, o desenvolvimento de
produtos digitais financeiros tem se
intensificado entre as instituicdes
reguladas pelo Bacen, de modo que
surgem muitas ddvidas sobre os re-
quisitos legais, regulatérios e opera-
cionais para essa criacao e disponibi-
lizacdo aos clientes.

Nesse sentido, nossa area de Ino-
vacdo em Servicos Financeiros foi
consultada por uma grande e sélida
instituicdo financeira para analisar o
desenvolvimento e a estruturacéo de
trés produtos digitais: vinculagcdo da
wallet a conta de pagamento, venda
por link de pagamento e o produto
Tap on Phone.

A andlise de cada um dos produtos envolveu diferentes desafios e peculiaridades,
sendo necessario realizar extensas buscas nas leis e nos regulamentos aplica-
veis, berm como realizar, a pedido do cliente, benchmarking com outras institui-
¢cdes gue ja ofertam os produtos, a fim de dar visibilidade ao comportamento da
concorréncia.
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Para a vinculacdo das wallets a conta de pagamento, foram desenvolvidos os
sequintes temas: a) estudos da figura do operador de carteira digital no &mbito
dos arranjos de pagamento; b) verificagdo dos requisitos minimos exigidos para
disponibilizagcdo do produto, considerando que cada bandeira define critérios téc-
Nicos e operacionais proprios e contratos especificos para que a operacdo seja
efetivada e para que os servicos de carteira digital sejam prestados; e ¢) andlise
dos critérios de tokenizacdo dos cartdes e das certificagdes de sequranca PCI
DSS (Payment Card Industry - Data Security Standard).

Quanto aos lihks de pagamento, os seguintes temas foram trabalhados: a) indi-
cacdo de cuidados e procedimentos a serem observados para a seguranca da
informacao, principalmente no que tange a procedimentos antifraude; b) anélise
dos impactos na estruturacdo do produto dependendo das formas de paga-
mento aceitas no ik de pagamento, especialmente para regras do PIX caso o
método fosse escolhido como uma das formas disponibilizadas no /ink de paga-
mento; c) andlise e indicacdo da posicdo que a instituicdo financeira deveria ocu-
par no arranjo de pagamento para oferecimento do respectivo produto; d) iden-
tificacdo de eventual limitacdo regulatéria para a cobranca de taxa de geracdo
do /ink de pagamento; e) andlise sobre a participacédo da instituicdo financeira na
Camara Interbancéaria de Pagamentos para realizacdo da liquidacdo das opera-
coes; f) verificacdo de aspectos relacionados a celebracdo de contrato de licenca
das bandeiras para credenciamento e uso da marca no lnk de pagamento; e
g) andlise de questdes estruturais e operacionais da oferta de antecipacéo de
recebiveis no link de pagamento.
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A. Autoridade antitruste

No Brasil, o Conselho Administrativo
de Defesa Econdmica (Cade) tem
como finalidade prevenir e reprimir
as infracdes contra a ordem econd-
mica baseada na liberdade de inicia-
tiva e livre concorréncia.

Nesse ambito, nossa equipe de Direi-
to Concorrencial atuou em processos
administrativos perante o Cade para
discutir condutas de fechamento de
mercado no setor bancario, tendo
participacdo na interface de negdcios
de uma rede internacional de super-
mercados, a partir do apontamento
de riscos concorrenciais da mone-
tizacdo via venda de informacdes e
realizacdo de consultoria a empresas
voltadas a compliance concorrencial
em negocios estratégicos e perante
associacdes e autoridades publicas.
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B. Concorréncia e infracdo a ordem econdmica

Nessa mesma toada, atuamos em um case que teve como objeto condutas
anticoncorrenciais “classicas”, a partir da utilizacdo de dados pessoais em des-
conformidade com politicas de determinadas empresas e em possivel contradi-
cao com a LGPD.

Entre os assuntos destacados estdo supostas infracdes a ordem econdmica,
prejuizo a livre concorréncia, por meio da alavancagem da participacdo de mer-
cado de outra empresa concorrente por meio de subsidio cruzado e venda ca-
sada de produtos no mercado bancario.

C. Efeito Bruxelas

Assunto em alta durante 2022, a aprovacdo do pacote composto do Digital
Markets Act (DMA) e do Digital Services Act (DSA) representa um marco
para a regulacdo de servicos e plataformas digitais. E um passo importante para
um ambiente virtual mais seguro e competitivo na Unido Europeia e no mundo.

Em uma perspectiva nacional das influéncias do DMA e do DSA, a adocdo des-
sas legislacdes pode incentivar mais empresas brasileiras a buscarem o Cade,
demandando posicionamentos mais proximos daqueles observados em relagcdo
as plataformas digitais na Europa.
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A. Spider web

O web scraping nada mais é do que Com base nas consultas realizadas,
a ‘raspagem de rede” em traducdo propusemos uma revisdo dos ter-
livre, também conhecido como ex- mos de uso da plataforma, que esta
tracdo de dados da web. Em linhas atualmente sob anélise. Nesse mes-
gerais, trata-se do processo de cole- mo contexto, para além da andlise
ta de dados estruturados da web de do cenario brasileiro, coordenamos a
maneira automatizada, sendo um execucdo de trabalhos com o mes-
método utilizado por pessoas, em- mo escopo realizados por parceiros
presas e criminosos do ambiente di- na Argentina e no Chile, com o apoio
gital. das &reas de Tecnologia, Midia e En-
tretenimento (TME) e Protecédo de
Dados.
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B. Inteligéncia Artificial

Nossa equipe atuou ao lado de empresa de tecnologia sediada nos Estados
Unidos, que projeta, produz e comercializa produtos videoteleméaticos utilizados
por frotas comerciais e do setor publico para ajudar a melhorar a sequranca dos
motoristas e a produtividade empresarial.

Os produtos incluem deteccdo de risco, rastreamento de frota e programas
de seguranca para motoristas que utilizam Inteligéncia Artificial para identificar
comportamentos de direcdo arriscados e relatar informacdes de frota em tem-
po real. Como a empresa pretende comercializar dashcams (cAmeras veiculares
internas) no Brasil, prestamos consultoria sobre a realizacdo de Registro de Ativi-
dades de Tratamento (ROPA), Relatdrio de Impacto de Protecdo de Dados (DPIA),
atuacéo do Data Protection Officer (DPO) local e exigéncias de armazenamento
dos dados. A consulta abarcou todas as etapas de tratamento de dados pela
empresa, com abrangéncia nacional e em demais paises da América Latina.

C.DTA& LGPD

De acordo com a decisdo do Tribunal de Justica da Unido Europeia (CJEU) no
caso Schrems Il e a orientacdo emitida pelo Conselho Europeu de Protecéo de
Dados (EDPB), empresas com sede na Europa que transferem dados para o
Brasil devem realizar um Relatério de Impacto da Transferéncia de Dados (Data
Transfer Impact Assessment, ou DTA).

Nossa equipe internacional atuou ao lado de empresa de tecnologia, uma das
principais plataformas de rede social do mundo, com sede em Dublin (Irlanda),
que havia preparado uma primeira versdo de seu DTA, a qual necessitava de
revisdo e atualizacdo de acordo com os desenvolvimentos normativos mais re-
centes no Brasil,

Realizamos a revisdao do documento, apontando questdes sensiveis relativas a
privacidade, a protecéo de dados pessoais, ao direito consumerista e a aspectos
de responsabilidade civil e criminal das/nas plataformas. Indicamos também
atualizacdes a determinadas cldusulas do documento, seqguindo orientacdes
normativas de protecéo de dados no Brasil, assim como atualizacdes legislativas.
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A. Regras para Assinaturas Eletrénicas no Brasil

Reconhecida pelo direito brasileiro ha
menos de 20 anos, a assinatura ele-
trénica foi incorporada gradualmente
ao cotidiano, até se tornar uma ten-
déncia irreversivel em diversos con-
textos. Nossa equipe de Regulatério
auxiliou um Colégio Notarial do Bra-
sil — Conselho Federal e Secdo Sao
Paulo — por meio da emissédo de pa-
receres e atuacdo consultiva mensal.

Elaboramos pareceres no &mbito da
MP n© 1085/2021 e, posteriormente,
da Lei n° 14382/2022, que diz res-
peito a utilizacdo de assinaturas ele-
trénicas no contexto do Sistema Ele-
trénico dos Registros Publicos (Serp).
Além disso, participamos de audién-
cias no Conselho Nacional de Justica
(CN)) sobre a estruturacdo do Serp,
colaborando com a Corregedoria Na-
cional de Justica.

B. Aspectos Concorrenciais da Politica de Biodiesel

Em 2022, atuamos perante érgdos de direito da concorréncia, como SEAE e
Cade, com o propdsito de apresentar as repercussdes reqgulatérias e concorren-
ciais da politica de biodiesel em vigor, além de propor alternativas para mitigar
ineficiéncias, por meio de mecanismos regulatoérios, a serem implementados
pela ANP, por exemplo, para ampliar a concorréncia no setor e melhorar a qua-
lidade e a politica de precos do produto para o consumidor final.
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C. Consultas publicas em Agéncias Reguladoras

Também atuamos em consultas publicas de agéncias reguladoras, a exemplo
de ANP, ANTT e ANTAQ, para apresentar e elaborar contribuicdes sobre temas
relevantes, como o Regulamento de Transporte Rodoviario Coletivo de Passagei-
ros, Regulamento das Concessdes Rodovidrias, resolucdes que regulamentam
o novo Marco do Transporte Ferroviario, além de questdes como a do biodiesel.
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A. Visual Law e Plain Language em Aviso de Privacidade

Nosso escritério alcancou em 2022
a marca de 100 projetos desenvol-
vidos na area de Visual Law, criada
ha dois anos. A aplicacdo de técnicas
de Visual Lawtem ganhado cada vez
mais espac¢o no Direito, mudando a
forma como as informacdes juridicas
sdo apresentadas a diferentes publi-
cos, como consumidores de produ-
tos e servicos.

Por meio da aplicacdo do Legal De-
sign, documentos como o Aviso de
Privacidade recebem estruturacdo vi-
sual, facilitando, assim, a compreen-
sdo de termos legais a partir da utili-
zacdo de recursos como iconografia
e diagramacéo favoravel ao entendi-
mento das informacdes.

Entre os cases de sucesso da nossa equipe de Visual Law esta a reestruturacdo
do Aviso de Privacidade de uma das empresas lideres de cosméticos do mundo.
O documento foi desenhado com elementos que permitem ao consumidor/ti-
tular de dados compreender, sem dificuldade, como a empresa trabalha para o
cumprimento das exigéncias de Protecdo de Dados previstas pela LGPD.

SUMARIO )

OPICE BLUM

OPICE BLUM | BRUNO | VAINZOF


https://opiceblum.com.br/opice-blum-advogados-alcanca-a-marca-de-100-cases-de-visual-law/

VOLTAR AO
SUMARIO

B. Elaboracédo visual de contrato

Nesse cenario do Visual Law, nossa equipe participou da elaboracdo do contrato
de cartdo de crédito de uma rede de supermercados. Para esse projeto, nossa
area de Inovacdo em Servicos Financeiros elaborou o contrato e a area de V-
sual Law transformou o contrato do cartdo de crédito em linguagem simples
e aplicou recursos visuais para facilitar a compreensado dos termos legais pelo
usuario do documento juridico.

C. Simplificacdo de pecas

Os memoriais nada mais sdo do que
a forma de apresentacdo das ale-

gacoes finais, peca processual que

€ enderecada ao juiz competente.
A pesquisa ‘Elementos visuais em
peticoes na visdo da magistratura
estadual’ do grupo Visulaw, divul-
gada em marco de 2022, identificou
que 779% dos juizes estaduais en-
tendem que elementos visuais facili-

tam a andlise de peticdes, desde que
utilizados com moderacéo.

Nossa equipe elaborou memoriais de
Embargos de Declaracdo em proces-
so gque tratou do abastecimento de
aeronaves utilizando técnicas de Le-
gal Design e de Visual Law:. Foi elabo-
rado infografico ilustrativo contendo o
pPasso a passo para o abastecimento
de aeronaves em pool, chegando a
conclusdo dos embargos pela obscu-
ridade do voto condutor.
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CONTENCIOSO

DIGITAL

A propriedade intelectual representa o conjunto de direitos concedidos a uma
pessoa fisica ou juridica detentora de obra intelectual. No caso dos softwares,
eles sd0 protegidos por direitos autorais, de forma semelhante a das obras lite-

rarias e audiovisuais.

Nossa equipe do Contencioso
Digital atuou como representante
de instituicdo bancéria para defesa
em caso de violacdo de propriedade
intelectual, em razdo de suposto
uso indevido e ndo autorizado de
estruturas de software da autora -
contrafacdo de software.

Assumimos o caso na fase recur-
sal, quando elaboramos recurso de
apelacdo com técnicas de Visual
Law, destacando o passo a passo do
procedimento de migracdo de siste-
mas da informacdo e a composicao
estrutural de softwares, de modo a
enfatizar a auséncia de contrafacdo
de software Por conseguéncia, con-
seguimos a reversao integral da de-
cisdo condenatdria de primeiro grau,
gerando beneficio econdmico esti-
mado em aproximadamente R$ 90
milhdes ao cliente, montante da en-
tdo condenacdo pelo entendimento
de suposta contrafacdo de software,
multa contratual e verbas sucum-
benciais.
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B. Contencioso em Escala

e a uniformizacdo da jurisprudéncia

Nossa drea de Contencioso em Escala recebeu reforco em 2022, como conse-
quéncia ao expressivo aumento das demandas consumeristas envolvendo o
terma de fraudes digitais decorrentes de engenharia social, Direito Digital e Pro-
tecdo de Dados. Por més, sdo cerca de 1500 processos recebidos em média, de
diferentes clientes dos setores Financeiro e Telecom, tornando necessario oti-
mizar Nosso jeito de atuar a fim de manter o padrdo de exceléncia do escritorio.

Nossa equipe de Contencioso em Escala estima que em 2023 passaremos a
noticiar a consolidacdo de posicionamentos regionais dos Tribunais de Justica
sobre temas relacionados a protecdo de dados, com possibilidade de uniformi-
zacdo de jurisprudéncia e instauracao de incidentes de resolucédo de demandas

repetitivas

A Autoridade Nacional de Protecdo
de Dados (ANPD) abriu, em agosto,
consulta pdblica da minuta de reso-
lucdo que aprova o Regulamento de
Dosimetria e Aplicacdo de Sancdes
Administrativas. Com isso, a expecta-
tiva € que, em 2023, iremos presen-
ciar as primeiras sanc¢des aplicadas
pela autarguia por descumprimento
da LGPD.

VOLTAR AO
SUMARIO

Nossa area de Contencioso Digital
segue atuando de forma recorren-
te em incidentes de baixa, média e
grande complexidade, e acredita que
teremos cada vez mais casos passi-
veis de aplicacdo de sancdes admi-
nistrativas. Consequentemente, au-
mentaremos nossa atuacao perante
a ANPD em casos de incidentes de
seguranca e reclamacdes individuais
de titulares.
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